SAYISAL DUNYADA KiMLiK VE PAROLA YONETIMI

* Parola, biiyiik/kiiciik harfler, noktalama isaretleri
ve 6zel karakterler icermelidir.

* Parola, -aksi belirtiimedikge- en az sekiz karakter
uzunlugunda olmalidir.

- O e

" OMOM IN OO -

* Parola, ardisik harfler ya da sayilar icermemelidir.
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» Belirli araliklar ile yeni parola olusturulmasi
gerekir.

* Parola baskalariyla paylagilmamaldir.

* Parolalar, basili ya da elektronik olarak hicbir
yerde saklanmamalidir.

* Basta e-posta adresinin parolasi olmak lizere
farkh bilisim sistemleri ve hizmetler i¢in ayni
parolanin kullanilmamasi gerekir.

* Anahtar kelime olustururken; G yerine 6, g yerine
9, S yerine $, a yerine @, i veya |l yerine 1 gibi
karakterler kullanilabilir.
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BiLGi GUVENLIGINE YONELIK TEHDITLER

Siber; temeli bilisim teknolojilerine dayanan, tiim cihaz
ve sistemleri kapsayan yapiya verilen genel addir

Siber Suc: Bilisim teknolojileri kullanilarak
gerceklestirilen her tir yasa disi islemdir.

Siber Saldiri: Hedef secilen sahis, sirket, kurum, 6rgiit
gibi yapilarin bilgi sistemlerine veya iletisim
altyapilarina yapilan planh ve koordineli saldiridir.

Siber Zorbalik: Bilgi ve iletisim teknolojilerini kullanarak
bir birey ya da gruba, 6zel ya da tlzel bir kisilige zarar
verme davranislarinin timudr.

DiJiTAL ORTAMDA BiLGi GUVENLIGi

Zararh Yazihm (Malware): Bilisim sistemlerinin
¢alismasini bozan veya sistem iginden bilgi calmayi
amaglayan koti niyetlerle hazirlanmis yaziimlardir.

Viriis: Disardan midahaleyle ¢alisir.

Solucan (vorm): Kendiliginden ¢alisir ve kendi kendini
kopyalar.

Truva Ati (trojan): Goriinirde masum bir yazihm, arka
planda veri ¢alar.

Casus (spyware): istatistiki bilgi toplar.

Genelde interneti yavaslatir. S

Keylogger: Klavyeden
tuslanan karakterleri
kaydeder.

DOGRULUK P teyit..

e Bilgi en az ii¢ kaynaktan kontrol edilmeli

e web sitesinin adresi kontrol edilmeli

e Arama motorunda dogru sonuca tikladiginizi
kontrol edin

e Yazi ve gorsel olmasi bir haberin dogru oldugunu
gostermez

e Giiniimiizde bilgisayar programlariyla yapay
videolar dahi iiretilmektedir

e Siiphelendiginiz gérseli arama motoru kullanarak
arayabilirsiniz

Google |
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Tumi  Haberler  Gorseller  Videolar  Harialar  Dahafala  Ayarlar  Avaghar

Gorselle ara X

Google'da metin yerinv arama yapin Burayey siriklemeyi deneyin

Gorsel URL'sini yapigtr B Gorsel yiikleyin

ZARARLI PROGRAMLARA KARSI ALINACAK TEDBIRLER

* Bilgisayara antiviriis ve internet giivenlik programlan
kurularak bu programlarin siirekli giincel tutulmalari
saglanmalidir.

* Taninmayan/giivenilmeyen e-postalar ve ekleri
kesinlikle agilmamalidir. Ornegin resim.jpg.exe isimli
dosya bir resim dosyasi gibi goriinse de uzantisi exe
oldugu igin uygulama dosyasidir.

* Zararh igerik barindiran ya da taninmayan web
sitelerinden uzak durulmalidir.

* Lisanssiz ya da kinlmis programlar kullanilmamalidir.

* Giivenilmeyen internet kaynaklarindan dosya
indirilmemelidir.

Sizi takip etmeyen arama motoru

SIBER (DIJITAL) ZORBALIK

* Zorbalik yapan hesaplara;
* cevap vermeyin,
* tartismaya girmeyin,
* hesabi engelleyin.

* Bu hesaplari, bulundugunuz sosyal medya
platformundaki “Bildir/Sikdyet Et” baglantisini
kullanarak sikayet ediniz.

* Size yonelik etik digi davraniglar artarak ve
agirlasarak devam ederse bunlarin ekran
goriintiilerini ve mesajlari kaydediniz ve hukuki
yollara basvurunuz.

* Zorba bir hesap icin kotii kullanim bildirimi sayisi
fazla olursa o hesabin site yénetimi tarafindan
incelenmesi ve kapatilmasi daha ¢abuk olacaktir.



https://duckduckgo.com/
https://teyit.org/

