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SAYISAL DÜNYADA KİMLİK VE PAROLA YÖNETİMİ 

• Parola, büyük/küçük harfler, noktalama işaretleri 
ve özel karakterler içermelidir. 

• Parola, -aksi belirtilmedikçe- en az sekiz karakter 
uzunluğunda olmalıdır.  

• Parola, ardışık harfler ya da sayılar içermemelidir. 

• Belirli aralıklar ile yeni parola oluşturulması 
gerekir. 

• Parola başkalarıyla paylaşılmamalıdır. 

• Parolalar, basılı ya da elektronik olarak hiçbir 
yerde saklanmamalıdır.  

• Başta e-posta adresinin parolası olmak üzere 
farklı bilişim sistemleri ve hizmetler için aynı 
parolanın kullanılmaması gerekir.  

• Anahtar kelime oluştururken; G yerine 6, g yerine 
9, Ş yerine $, a yerine @, i veya l yerine 1 gibi 
karakterler kullanılabilir. 

 



 
 
 
 
 
 
 
 

Sizi takip etmeyen arama motoru 

 BİLGİ GÜVENLİĞİNE YÖNELİK TEHDİTLER 

Siber; temeli bilişim teknolojilerine dayanan, tüm cihaz 
ve sistemleri kapsayan yapıya verilen genel addır 

Siber Suç: Bilişim teknolojileri kullanılarak 
gerçekleştirilen her tür yasa dışı işlemdir.  

Siber Saldırı: Hedef seçilen şahıs, şirket, kurum, örgüt 
gibi yapıların bilgi sistemlerine veya iletişim 
altyapılarına yapılan planlı ve koordineli saldırıdır.  

Siber Zorbalık: Bilgi ve iletişim teknolojilerini kullanarak 
bir birey ya da gruba, özel ya da tüzel bir kişiliğe zarar 
verme davranışlarının tümüdür. 

DOĞRULUK 

 Bilgi en az üç kaynaktan kontrol edilmeli 

 web sitesinin adresi kontrol edilmeli 

 Arama motorunda doğru sonuca tıkladığınızı 
kontrol edin 

 Yazı ve görsel olması bir haberin doğru olduğunu 
göstermez 

 Günümüzde bilgisayar programlarıyla yapay 
videolar dahi üretilmektedir 

 Şüphelendiğiniz görseli arama motoru kullanarak 
arayabilirsiniz 

SİBER (DİJİTAL) ZORBALIK 

• Zorbalık yapan hesaplara; 
• cevap vermeyin, 
• tartışmaya girmeyin, 
• hesabı engelleyin. 

• Bu hesapları, bulunduğunuz sosyal medya 
platformundaki “Bildir/Şikâyet Et” bağlantısını 
kullanarak şikâyet ediniz.  

• Size yönelik etik dışı davranışlar artarak ve 
ağırlaşarak devam ederse bunların ekran 
görüntülerini ve mesajları kaydediniz ve hukuki 
yollara başvurunuz. 

• Zorba bir hesap için kötü kullanım bildirimi sayısı 
fazla olursa o hesabın site yönetimi tarafından 
incelenmesi ve kapatılması daha çabuk olacaktır.  

ZARARLI PROGRAMLARA KARŞI ALINACAK TEDBİRLER 

• Bilgisayara antivirüs ve İnternet güvenlik programları 
kurularak bu programların sürekli güncel tutulmaları 
sağlanmalıdır.  

• Tanınmayan/güvenilmeyen e-postalar ve ekleri 
kesinlikle açılmamalıdır. Örneğin resim.jpg.exe isimli 
dosya bir resim dosyası gibi görünse de uzantısı exe 
olduğu için uygulama dosyasıdır. 

• Zararlı içerik barındıran ya da tanınmayan web 
sitelerinden uzak durulmalıdır.  

• Lisanssız ya da kırılmış programlar kullanılmamalıdır.  

• Güvenilmeyen İnternet kaynaklarından dosya 
indirilmemelidir. 

 

DİJİTAL ORTAMDA BİLGİ GÜVENLİĞİ 

Zararlı Yazılım (Malware): Bilişim sistemlerinin 
çalışmasını bozan veya sistem içinden bilgi çalmayı 
amaçlayan kötü niyetlerle hazırlanmış yazılımlardır.  

Virüs: Dışardan müdahaleyle çalışır. 

Solucan (vorm): Kendiliğinden çalışır ve kendi kendini 
kopyalar. 

Truva Atı (trojan): Görünürde masum bir yazılım, arka 
planda veri çalar. 

Casus (spyware): İstatistiki bilgi toplar.  
Genelde interneti yavaşlatır. 

Keylogger: Klavyeden  
tuşlanan karakterleri  
kaydeder. 
 

https://duckduckgo.com/
https://teyit.org/

